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요 약

최근 양자 컴퓨터의 개발이 가속화되면서 기존 인터넷 환경에서 사용되고 있는 인수분해 및 이산대수 기반의 전

자서명 기법들의 안전성에 대한 문제가 제기되고 있다. 이에 대응하기 위해 미국 국립표준기술연구원(NIST)의 표

준화 작업을 비롯하여 양자 컴퓨팅 환경에서 안전한 여러 가지 전자서명 기법들이 제시되고 있다. 본 논문에서는

2018년 Behnia 등이 CCS 컨퍼런스에서 발표한 TACHYON 전자서명 기법을 이용한 다중 서명 기법을 설계하여

제시하고, 안전성을 증명하고자 한다. 다중 서명 기법은 최근 많은 관심을 받고 있는 암호화폐 분야에서 전자지갑의

개인키 의존도를 분산하여 보다 안전한 전자지갑 시스템을 구성할 수 있는 핵심 기술로, 최근 많은 연구자들과 개발

자들이 관심을 갖고 있는 전자서명 응용 분야이다. 본 논문에서 제시하는 다중 서명 기법은 일반 공개키 모델(plain

public key model)에서 공개키 결합(public key aggregation)이 가능한 기법으로, 부가적인 영지식 증명

(zero-knowledge proof) 기법이 필요하지 않으며, 결합 된 단일 공개키만으로 효율적인 시스템을 구성할 수 있는

기법이다.

ABSTRACT

Recently, the acceleration of the development of quantum computers has raised the issue of the safety of factorization and

discrete logarithm based digital signature schemes used in existing Internet environments. To solve the issue, several digital

signature schemes are presented that are safe in post-quantum computing environments, including standardization work by the

National Institute of Standards and Technology(NIST). In this paper, we design and present a multi-signature scheme based

on the TACHYON announced by Behnia et al. in 2018 CCS conference, and prove the security. Multi-signature schemes are

key techniques that can distribute the dependence of cryptocurrency-wallet on private keys in the cryptocurrency field, which

has recently received much attention as an digital signature application, and many researchers and developers have recently

been interested. The multi-signature scheme presented in this paper enables public key aggregation in a plain public key

model, which does not require additional zero-knowledge proof, and can construct an effective scheme with only an

aggregated public key.
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I. 서 론

현재 인터넷 환경에서 사용되는 공개키 암호, 전

자서명, 키 교환 등의 공개키 시스템은 인수분해 및

이산대수의 어려움에 기반하는 기법들을 사용한다.

1994년 Shor는 이러한 인수분해 문제나 이산대수

문제를 양자 컴퓨팅 환경에서 효율적으로 해결할 수

있는 알고리즘을 제안하였다[11]. 최근 양자 컴퓨터

의 개발 가속화 및 실현 가능성이 높아짐에 따라 양

자 컴퓨팅 환경에서 안전한 공개키 시스템 개발의 필

요성이 대두되고 있으며, 미국 국립표준기술연구원

(NIST)의 표준화 작업을 비롯한 노력이 계속되고 있

다.

전자서명 기법은 사용자 및 메시지 인증 기능을

제공할 수 있는 암호학적 기법으로, 전자상거래 등

인터넷 환경에서 신뢰가 필요한 작업에 필수적인 기

술이다. 전자서명 기법은 최근 가장 큰 이슈 중 하나

인 블록체인을 활용한 암호화폐 기술에서도 전자지갑

의 형태로 이용되고 있어 암호화폐 기술 관련 연구자

및 개발자들의 많은 관심을 받고 있다. 전자서명 기

법은 공개키/개인키로 구성되어 개인키를 이용하여

서명을 하고 공개키로 검증하는 단순한 형태의 기술

이며, 다중 서명 기법은 전자서명에서 확장된 기술로

써 다수의 사용자가 자신의 공개키/개인키 쌍을 생성

한 후 하나의 메시지에 대한 서명을 생성하는 것이

다.

다중 서명 기법은 암호화폐의 전자지갑에 응용될

수 있으므로 최근 많은 관심을 받고 있다[1,4]. 기

존의 전자서명으로 전자지갑을 구현할 경우 단일 개

인키의 분실 및 노출은 전자지갑에 저장된 모든 가치

의 분실을 초래할 수 있으므로 문제가 될 수 있다.

하나의 개인키로 서명하는 서명 기법과 달리 다수의

사용자의 개인키를 사용한 다중 서명 기법을 응용하

여 사용자, 이상 거래탐지 서버, 디지털 금고 등 단

일 주체가 아닌 다중 노드의 서명 생성으로 거래하는

시스템을 구축하여 일정 수 이상의 개인키를 필요로

함으로서 하나의 개인키에 전자지갑의 모든 가치가

의존되는 문제를 해결할 수 있다.

다중 서명에는 일반 공개키 모델(plain public

key model)과 공개키 결합(public key

aggregation)이라는 특성이 있다[8]. 공개키 결합

이라는 특성은 다수의 공개키가 하나의 공개키로 결

합할 수 있고, 여러 명의 개인키 소유자가 합의하여

서명한 다중 서명 검증 시 결합된 공개키 하나만으로

서명 검증이 가능한 특성을 의미한다. 일반 공개키

모델은 악의적인 공개키를 생성한 공격자로부터 시스

템을 안전하게 하기 위해 공개키에 대응하는 개인키

의 영지식 증명(zero-knowledge proof)을 부가적

으로 수행하지 않아도 안전한 모델을 의미한다. 최근

연구에서는 일반 공개키 모델에서 공개키 결합이 가

능한 Schnorr 기반의 다중 서명 기법[4]이 제시되

었다. 본 논문에서는 공개키 모델에서 공개키 결합이

결합이 가능하면서 양자 컴퓨팅 환경에서도 안전한

TACHYON[12] 기반의 다중 서명 기법을 제시한

다. 추가적으로 최근 연구[6]에서 제시된

TACHYON 서명에 대한 다중 사용자 공격방법의

대안책인 솔트를 사용하는 기법을 본 논문에서도 적

용하여 같은 공격 방법에 안전할 수 있도록 한다.

II. 배경지식

이번 장에서는 공개키 서명에 대한 일반적인 기법

과 본 논문에서 제안하는 다중 서명 기법의 기본 설

계 토대가 되는 TACHYON 서명 기법과 해당 서명

기법이 기반하는 문제인 일반화된 콤팩트 냅색

(generalized compact knapsack)문제를 설명한

다.

2.1 공개키 서명

공개키 서명은   세 개의 알

고리즘으로 구성되며, 각 알고리즘은 다음과 같이 정

의한다.

⦁  : 입력값으로 를 받아 개인키

인 와 공개키인 를 출력한다.

⦁ : 입력값으로 메시지 , 개인

키 와 공개키 를 받아 알고리즘을 실행하여 서

명인 를 출력한다.

⦁ : 입력값으로 메시지 , 서

명 , 공개키 를 받아 알고리즘을 실행하여 서명

이 정당한 경우 1을, 그렇지 않은 경우 0을 출력한

다.

공개키 서명은 모든 키 쌍과 모든 메시지에 대해

서 다음 수식이 성립할 때 정확성(correctness)을

갖는다고 정의한다.

→
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2.2 Generalized Compact Knapsack

모든 링 과 부분 집합  ⊂ 그리고 정수

≥ 에 대해  함수는 다음과 같이 정의된다

[2].

 
  



⋅

이때 ,는 각각 ∊  , ∊  벡터의 번

째 링의 원소이다.

정리 2.1. 위에서 정의한 GCK 함수는 사이클릭 래

티스(cyclic lattice) 문제의 어려움에 기반하여 일

방향성(one-wayness)을 만족한다[2].

2.3 TACHYON 서명

TACHYON 서명[12]은 공개키 서명으로 세 개

의 알고리즘  으로

구성되며, 각 알고리즘은 다음과 같이 정의한다. 알

고리즘에서 쓰이는 은 각각 범위 

에서 균등하게 뽑은 개체들로 이루어진 링 벡터

∊ 을 생성하는 함수이고, 는 의사난수함

수로서 (0,1)로 이루어진 링 벡터 ∊ 를 생성한

다. 와 는 각각 GCK 함수의 일방향성의 안전성

에 관련된 파라미터이며, 과 는 각각 랜덤 오

라클 모델에서의 해시함수로 정의한다.

⦁ : 의 키  ∊  를

선택하고, 상수 개의 링 벡터  ∊ 를 

함수를 이용하여 생성한다. (즉,  →,

  ) 개의 링 벡터 를 각각 입력으로 다음과

같이 링   를 계산하고 개인키  

와 공개키    를 출력한다.

⦁: 작은 계수 값을 갖는 링

벡터를 추출하는 알고리즘을 통해 링 벡터

→  ∊ 을 생성한다.

을 이용하여 다음과 같이  →∈를 계
산하고, 해시함수 을 통해  →를 계산한

다. 다음으로 메시지 과 를 해시함수 의 입력

값으로 넣어 개의 인덱스 셋 〈∥⋯∥〉를

출력한다. (즉, ∥ →〈∥⋯∥〉)
상수 개의 인덱스가 주어지면 개인키 z를 이용하여

→ 값을 계산한 뒤

  
 




∈를 계산한다. 마지막으로 상숫

값 에 대해 ∥∥∞  를 만족하는지 확인

하고 서명 값   를 출력한다. 만약

∥∥∞ ≥ 라면 링 벡터 을 뽑는 과정부터

다시 시작한다.

⦁: 주어진 서명 값

  와 공개키    

를 이용하여 메시지 에 대한 서명 검증을 다음과

같이 수행한다. 먼저 ∥∥∞  를 만족하는

지 확인하고 아니라면 0을 출력한다. 그 다음으로

해시함수 값 ∥ →〈∥⋯∥〉를 계
산하고 해당 인덱스 셋을 이용하여

′  
 



 값을 계산하고

′   를 성립하는지 확인한다. 성립하는 경우

서명이 검증됐음을 의미하는 1을 출력하고, 그렇지

않은 경우 0을 출력한다.

정리 2.2. TACHYON 서명은 GCK 함수의 일방

향성에 기반하여 랜덤 오라클 모델에서 선택 메시지

공격에 대한 위조 불가능성(EUF-CMA)을 만족한

다[12].

III. 다중 서명 기법

3.1 다중 서명의 정의

다중 서명 기법은 , 

, , 의 다섯 개 알

고리즘으로 구성되며, 각 알고리즘은 다음과 같이 정

의한다.

⦁ : 시큐리티 파라미터인 를 입

력값으로 받아 시스템 파라미터인 를 출력한다.

⦁: 시스템 파라미터인 를 입

력값으로 받아 개인키인 와 공개키인 를 출력

한다.
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⦁ : 공개키 리스트 에

있는 속한 사용자들 간의 다중 서명을 생성하는 프로

토콜로 각각의 사용자들은 자신의 비밀키 sk를 이용

하여 다중 서명인 를 생성한다.

⦁ : 공개키 리스트 를 입력

으로 받아 리스트에 속한 공개키들을 결합한 공개키

를 생성하는 알고리즘이다.

⦁  : 메시지 , 서명

, 결합된 공개키 를 입력으로 서명 검증을 수행

하는 알고리즘으로 검증이 되면 1을, 아니면 0을 출

력한다.

다중 서명은 모든 키 쌍과 모든 메시지에 대해서

다음 수식이 성립할 때 정확성(correctness)을 갖

는다고 정의한다.

→

정의 3.1. 선택 메시지 공격에 대한 존재적 위조 불

가능성은 다음의 도전자 와 다항 시간 공격자 사

이의 행동으로 정의할 수 있다.

⦁: 는   알고리즘을 통해

시스템 파라미터 를 출력하고, 

를 통해 도전 키 쌍인 를 출력하여 에게

를 전달한다.

⦁: 는 를 포함한 공개키

집합인     
  ∈에 대해 어떤 메시지

에 대한 서명도 요청할 수 있다. 요청을 받은 는

 를 통해 다중 서명인 를

에게 전달한다.

⦁: 는 공개키 집합인 에 대한

메시지  의 서명인 를 출력한다. 이에 대해 다

음 세 조건을 만족한 경우 1을 출력한다.

1)      

2)  은 에서 요청되지 않은

메시지이다.

3) ∈
공격자 의 공격 이점은 다음과 같이 정의한다.

 
  Pr  

위의 공격 이점이 무시해도 될 정도로 작다면, 다중

서명은 선택 메시지 공격에 대해 존재적 위조가 어렵

다고 할 수 있다.

3.2 TACHYON 기반 다중 서명 기법[12]

이번 절에서는 TACHYON 기반의 다중 서명 기

법을 구성하는 다섯 개의 알고리즘을 아래와 같이 설

명한다. TACHYON 기법에서 사용된 해시함수

  이외에도 추가적인 랜덤오라클 모델에서의

 해시함수를 이용한다. 는  함수의 출

력값을 입력으로 받아  에 속하는 커밋먼트

를 출력하는 해시함수고, 는 공개키 목록과 특정

공개키를 입력으로 받아 상수 크기의 랜덤한 순열

(permutation) 을 출력하는 해시함수다.

⦁ : 를 입력값으로 받아 시스템

파라미터인   를 출력한다.

⦁: ∈ 를 랜덤으로 선

택한 후   에 대해 =∈ 를 출

력한다. 다음으로   를 계산하여 개인

키   와 공개키    〈 〉를
출력한다.

⦁ :     

에 대한 공개키 리스트를   로 설정

하고,   에 대해 를 통해 랜덤 순열인

←∥를 계산하고,   에 대

해  
 



와 같이 각각의 공개키 벡터의

값을 순열화하여 더해준다. 이 후 결합된 공개키인

   를 출력한다.

⦁ :   

  


으로

가정하고 

를 


와 대응되는 공개키라고 가정한

다. 공개키 리스트   에 대해

∈ 이다. 알고리즘은 아래의 과정에 의해 서명
를 생성하게 된다.

(1) 

←을 다음과 같이 생성하고



← 를 계산한다. 계산한 를 해시함수

의 입력값으로 하여 

  값을 계산하고 


를
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모든 서명자들에게 전송하여  ≠ 인 모든 서명자

로부터 를 받는다.

(2) 모든 참여 서명자들로부터 값을 전송받았음을

확인한 후 모든 서명자에게 

값을 전송하고  ≠ 

인 모든 서명자로부터 를 받는다. 이 후  ≠ 인

모든 값에 대해  가 성립하는지 확인하

고, 아니라면 프로토콜을 중단한다.

(3)  알고리즘을 사용하여 결합된 공개키

인 ←를 생성하고, (2)에서 전

달받은 값으로  
 



를 계산하고, 이를 해시 함수

의입력값으로하여    를계산한다. 이후 

를 이용하여 〈∥⋯∥〉←∥∥
를 계산하고, 해시함수인 를 이용하여 순열



←∥ 


 를 생성한다. (    )

에 대해 











 를 계산하

고, 마지막으로 

  

 












를 계산하

여 모든 서명자들에게 전송하고  ≠ 인 모든 서명

자로부터 를 받는다. 모든 서명자가 전송한 값으

로  
 



을 계산한다. 이때 ∥∥∞ 

인지 확인하고, ∥∥∞≥이라면 과정(1)

부터 재시작하고 아니라면 결합 서명인   

를 최종 서명 값으로 결정한다.

⦁  : 먼저 주어진 서명

값 에 대해 ∥∥∞ 이 성립하는지 확인

하고 아닌 경우 서명이 정당하지 않다는 뜻의 0을 출

력한다. 이후 ∥∥ ←∥∥
를 계산한 후 해당 인덱스 셋을 이용하여 검증에 필

요한′  
 



 값을 계산하고 이

를 해시함수의 입력값으로 하여 ′   이 성립
하는지 확인한다. 성립한다면 서명이 검증됐음을 의

미하는 1을 출력하고, 그렇지 않은 경우 0을 출력한

다.

해당 기법의 정확성은 다음의 수식으로 확인할 수

있다.


 






  



 
 






  




 



 
 




  






  




  



    
  



  
  




  



  


  




 



 
  



 


  



  

위 과정을 통해, 서명 생성 과정에서 생성한

 값과 서명 검증 시 생성한 ′ ′ 
값이 같다는 것을 알 수 있다.

IV. 안전성 증명

이번 장에서는 forking lemma[3]를 응용한

multiple forking lemma를 적용하여 앞서 설계

한 TACHYON 기반 다중 서명 기법의 안전성을

 함수의 일방향성에 기반하여 증명하고자 한

다.

정리 4.1. 3.2절에서 제시된 TACHYON 기반 다

중 서명 기법은  함수의 일방향성에 기반하여

랜덤 오라클 모델에서 선택 메시지 공격에 대한 위조

불가능성(EUF-CMA)을 만족한다.

증명. 3.2절에서 제시된 다중 서명 기법의 선택 메

시지 공격에 대한 위조가 가능한 공격자 가 있다고

가정한다면,  함수의 일방향성에 반하는 알고

리즘 가 존재한다는 것을 보여 정리 4.1을 증명하

고자 한다. 이를 위해 먼저 위조 공격자 의 도전자

역할을 수행하는 래핑 알고리즘 를 설계한다. 는

EUF-CMA 게임에서 도전자 역할을 수행하여 위조

서명을 출력하는 알고리즘이다. 이 증명에서는

multiple forking lemma를 적용하여 알고리즘

를 같은 랜덤 테이프에 대해 하나의 분기점 이후에

각각 하나의 분기점을 잡아 총 네 번 실행하여 네 개

의 위조 서명을 얻는다. 이 후 네 개의 위조 서명을

이용하여  함수의 일방향성을 부정할 수 있는

를 설계한다.
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알고리즘 는   , ,

와 랜덤 코인 을 입력값으로 받아 출력값으

로  을 출력한다. 이 출력값에서

∈ 이고, ={} (∈)
이다. 또한   

인 에 대해   인 순열

  를 가진다. 각각 의 값

을 저장하는 테이블인 를 가지며 알고리

즘 시작 시에 빈 테이블로 초기화한다. 또한 두 카운

터인   와   를 포함한다. 이 후 에

게 를 입력값으로 주어 실행하며, 각 에 대

한 응답은 다음과 같이 진행된다.

⦁ : 를 출력하며, 가

정의되어 있지 않다면 

 값을 저장 후

출력한다.

⦁∥∥:   를 출력하
며,∥∥가 정의되어 있지 않다면 카운터값을
   로 변경하고 ∥∥  
값을 저장 후 출력한다.

⦁ : 를 출력하며, 가 정

의되어 있지 않다면 

 값을 저장 후 출

력한다.

⦁∥ : ∥를 출력하

며,∥가 정의되어 있지 않다면 카운터값

을    로 변경 후 에 대해서는

∥  값을 저장하고, ′ ∈
인 모든 ′에 대해서는  ′     를

저장한 후 ∥를 출력한다.
⦁  :
1) ∉ 인 경우, ⊥를 출력한다. 그렇지 않

은 경우     에 대해 공개키 리

스트를     
로 정의한다.

2) ∥가 정의되어 있지 않으면, 내부
∥ 를 통해 정의한다. 이 내부

는 각각의 ∈ 에 대해 ∥ 
가 정의되며,   ∥ 값을 설정하고

  
  



식을 통해   값을 계

산한다.

3)    로 카운터 값을 변경하고,



 와 


 값을랜덤으로선

택한다. 이후   ∥⋯∥ 에 대해

  를설정하고,    
  



 

값을계산한다.

4) 가 이미 정의된 경우, ⊥를 출력한다.

그렇지 않은 경우 내부  를 통해 값을

정하고  을 위조 공격자에게 보낸다.

5) 위조 공격자로부터 커밋먼트 를 받은

다음 각 ∈에 대해   를 만족하는

를 찾고 각각 하나의 값을 갖는지 확인한다.

6) 위의 조건이 충족되지 않을 경우 실행을 중단

한다. 그렇지 않은 경우 위조 공격자에게 을 보내

고,  
  



를 계산한다.

7)  혹은 ∥∥가 이미 정의되
어 있는 경우 실행을 중단한다, 그렇지 않은 경우 각

값을   ,     으로 정의한

후 위조 공격자에게 을 보낸다.

8) 위조 공격자 로부터 를 받은 후 모든

∈ 에 대해    가 성립하는지 확인한

다.

9) 성립하지 않는다면 서명 단계를 중단하고, 그

렇지 않다면 위조 공격자에게 을 보내고 의 소

유자인 정당한 사용자와 같은 서명 단계를 진행한다.

위조 공격자 가 ⊥를 출력한 경우, 도 ⊥를 출

력한다. 그렇지 않은 경우 위조 공격자가 ∈,
  인 위조 서명 을 출력한다. 다

음으로 는     에 대하여

    
로 정의하고 위조 서명

의 유효성을 다음과 같이 확인한다. 먼저 는 각각

의 ∈ 에 대해  가 정의된 내부

 
 를 실행하고,     를

설정한다. 이후 모든 ∈  에 대해
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  
  



식을 통해   값을 계

산한다. 이 후 내부    를 통해

      에 대해     를 설

정하고    
  



를 계산한다.

를 계산한 후 만약 ≠라면, 는 ⊥

를 출력한다. 그렇지 않은 경우 는 다음과 같은 추

가정보와 함께 위조 서명을 출력한다.

는    에 대해   를 정하고,

  에 대해   를 정하여   에

대해 를 출력한다.

이 다음 과정을 통해 알고리즘 를 활용하여 알

고리즘 를 설계한다.

1) 알고리즘 는 를 입력값으로 받아  개

의 

  을 랜덤하게 뽑는다. 이후 ∈{}인

에 대해    포함한   를 설정하

고 모든 ∈{}\{}에 대해    를

계산한다.

2-1) 이 후 는 를 실행한다. 이는 가

랜덤 코인인 를 고른 후 공개키 와 ,

를 랜덤하게 골라 알고리즘 를 실행하는 것

이다. 만약 가 ⊥를 출력하면, 도 ⊥를 출력하

고, 그렇지 않다면 는  {},

  ,    에 대해 출력값으

로 를 출력한다.

2-2) 는 같은 랜덤 코인 에 대해 다시 알고

리즘 를 실행한다. 이 때 입력값으로는 공개키 

와 , 를 그대로 사용하고,

 ′ ′는 랜덤하게 고른다. 만약 가 ⊥를 출력

하면, 도 ⊥를 출력하고, 그렇지 않다면 출력값으

로 ′′′′′′′ ′ 를 출력한다.
2-3)   ′   ′ ≠  ′이 성립하는지 확

인 후, 성립하지 않으면 는 ⊥를 출력한다. 성립

할 경우 는 같은 랜덤 코인 에 대해 다시 알고

리즘 를 실행한다. 이 때 입력값으로는 공개키 

와  , 를 그대로 사용하고,

′′는 랜덤하게 고른다. 만약 가 ⊥를 출력

하면, 도 ⊥를 출력하고, 그렇지 않다면 출력값으

로 ″ ″ ″ ″ ″ ″ ″ ″ 를 출력한다.
2-4)   ″    ″ 이 성립하는지 확인 후, 성

립하지 않으면 는 ⊥를 출력한다. 성립할 경우 

는 같은 랜덤 코인 에 대해 다시 알고리즘 를

실행한다. 이 때 입력값으로는 공개키 와

, ′′, ,  ′ ′를 사

용한다. 만약 가 ⊥를 출력하면, 도 ⊥를 출력

한다. 그렇지 않은 경우에는 출력값으로 다음과 같이

″ ′″ ′″ ′″ ′″ ′″ ′″ ′″ ′ 를 출력한

다.

위의 식을 이용해 다음의 식들을 정의할 수 있다.

  
 



에 대해 다음식을 만족한다.

  ′  
″  ″ 

 



에 대해 다음식을 만족

한다.

″  ″ ′  ″ ″ 

이후 는 다음을 만족하는   ′를 계산한다.


  ′ 


  




′′ 

  



″ ″ ′′


  



  
  



    ′
  



  ′


  



 ″ 
  



   ″ ′
  



  ′ 


  



    ′ ″  ″ ′ 

다음으로 ∈{}에 대해 다음과 같이 정의한
다.  {},  {′}, 그리고
 {″ },  {″ ′}. 이후 공개
키     에 대해 =

이므로

는 ∈{}\{}에 대해 의 모든 역함수 값

을 알고 있다. 따라서 만약 에 대해서

∈ ∪\∪라고 한다면, 는

함수의 동형성질(homomorphic property)

에 의해 다음식에 의해 =
의 역함수도 알아낼

수 있다.
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Hard

problems

Plain public

key model

Key

aggregation

BS16 Ring-SIS X O

FH19 Ring-LWE O X

LTT20 SIS X O

DOTT21 LWE, SIS O X

Ours GCK O O

Table 1. Properties of post-quantum

multi-signature schemes

  
 

 
  

  ≠ 
 ″ ′≠ 



    ′ ″  ″ ′ 



  
  

  ≠ 
 ″ ′≠ 



    ′  ″  ″ ′ 

□

V. 결 론

본 논문에서는 양자 컴퓨팅 환경에서 안전한 서명

기법인 TACHYON 기법을 이용하여 다중 서명 기

법을 설계하고 TACHYON 기법에서 안전성 증명에

쓰인 문제와 같은 문제인 GCK 함수의 일방향성에

근거하여 안전성을 증명하였다. 따라서 논문에서 제

시한 TACHYON 기반의 다중 서명 기법 역시

TACHYON과 같이 양자 컴퓨팅 환경에서 안전한

기법으로, 최근 연구[4]에서 제시된 일반 공개키 모

델에서 공개키 결합이 가능한 Schnorr 기반 기법의

설계 원리를 참고하여 설계한 일반 공개키 모델에서

공개키 결합이 가능한 기법이다. 최근 연구된 양자컴

퓨팅 환경에서 안전한 다중 서명 기법은 다음 표와

같이 정리할 수 있다.

표에서 볼 수 있듯이 최근 연구된 양자컴퓨팅 환

경에서 안전한 다중서명 기법들[13,9,14,5] 중 일반

공개키 모델과 키 결합 특성을 동시에 만족하는 기법

으로, 검증 시 결합된 공개키 하나만으로 서명 검증

이 가능할 뿐 아니라 공개키에 대응하는 개인키의 영

지식 증명을 부가적으로 수행하지 않아도 안전한 장

점을 모두 갖고 있다. 또한 최근 연구된 다른 기법들

은 격자기반 난제의 어려움에 기반하고 있는데,

TACHYON 논문[12]의 분석에 따르면 GCK 함수

기반의 TACHYON 서명이 격자기반 난제에 기반한

서명인 Dilithium, qTESLA[7,10] 등에 비해 서

명 생성 및 검증 시간이 짧고 개인키의 크기가 작다

는 장점이 있다는 것을 알 수 있다. 따라서 논문에서

제시한 기법 또한 같은 문제인 GCK 함수의 일방향

성에 기반한 다중서명으로, 특정 환경에서 최근 연

구된 양자컴퓨팅 환경에서 안전한 다중 서명 기법에

비해 효율적으로 사용될 수 있다. 향후 연구로는 현

재 다른 기법에 비해 크기가 큰 공개키 및 서명의 크

기를 줄인 GCK 함수 기반의 다중 서명에 대한 연

구가 진행될 수 있을 것이다.
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